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1 Inledning

Som en del i realiseringen av regeringens vision och malbild — "Med medborgaren i centrum” — har en
arbetsgrupp under davarande E-delegationen haft i uppdrag att fokusera pa samverkan kring myndig-
hetsgemensamma l6sningar och verksamhetsoverskridande processer, dar det pa ett naturligt satt inte
finns ndgon aktér som ensam kan ta ansvaret for tjansten, processen eller resultatet. Utifran detta
perspektiv har det vuxit fram ett behov av en Végledning for digital samverkan. Ett fundament i denna
vagledning ar principerna for digital samverkan.

1.1 Syfte

Syftet med detta dokument &r att stddja utveckling av en samverkande e-forvaltning.

1.2 Omfattning

Principerna berér samverkanslésningar som stoder medborgarnas livssituationer. Det avser bade
I6sningar som riktar sig direkt till medborgare samt sddana som underlattar samverkan genom ett IT-
baserat informationsutbyte.

Principerna mojliggor digital samverkan mellan olika aktdrer, exempelvis tillhandahallande av folkbok-
foringsuppgifter, webbplatser for olika livshandelser, t.ex. verksamt.se, eller arkitektur for hantering av
e-legitimationer.

Principerna ger stod for utveckling och forvaltning av olika typer av tjanster' (inom kommunal sektor
anvands aven begreppet "service”). Principerna ska aven underlatta utveckling och forvaltning av
samverkansprocesser som berér flera myndigheter och organisationer.

Principerna anger hur samverkan bor ske mellan olika myndigheter och andra aktoérer, principerna kan
dock aven anvandas internt hos enskilda aktorer.

1.3 Malgrupper

Dokumentets primara malgrupper ar beslutsfattare, verksamhets-, IT- och samverkansarkitekter och
verksamhetsutvecklare som &r involverade i samverkansprojekt. Sekundéra malgrupper ar planerings-
ansvariga, beslutsfattare, jurister och informationssakerhetsansvariga med anknytning till sddana
projekt.

1.4 Tillampning av vagledande principer for digital samverkan

Genom tillampning av grundprinciper och arkitekturprinciper skapas battre forutsattningar for att na en
bra samverkan, samt for att mojliggoéra ateranvandning av redan tillgangliga funktioner och information.

Principerna tillampas vid utveckling och férvaltning av:
e samverkansldsningar som inbegriper myndigheter och andra aktdrer

o fdrvaltningsgemensamma tjanster, som utvecklas av utsedda myndigheter eller externa aktorer.

"Bastjanster dar en myndighet antingen tillhandahaller information som kan vidareforadlas och presenteras av andra parter eller utfor en tjanst. Exempel pa
sadana bastjanster ar kungdrelseinformation fran Post- och Inrikes Tidningar och avstéllning av fordon. En bastjénst kannetecknas av att den saknar
anvandargranssnitt, istallet sker anrop till tjénsten fran ett annat program for vidareforadling och presentation av andra parter.

Vidareformedlingstjanster ar en variant av detta, dar nagon part sammanstaller information fran flera bastjanster och presenterar denna information som en
ny bastjanst.

E-tjanster, med vilket menas tjanster som tillhandahalls via ett digitalt anvandargrénssnitt av myndigheter, privata foretag eller andra organisationer. E-
tiansten kan t.ex. vara en funktion pa en webbsida, visas i en smart telefon eller pa en surfplatta. E-tjanster kan anropa bakomliggande bastjanster eller initiera
verksamhetsprocesser hos en eller flera myndigheter. Exempel pa sadana e-tjanster &r anmélan om VAB pa forsakringskassan.se, en app for vaderprognoser
pa en smart telefon eller atgarder nér en nérstaende avlider.

Forvaltningsgemensamma tjénster, med vilket avses digitala tjanster som tas fram for specifika syften och som kan delas och ateranvéndas inom hela eller
delar av den offentliga sektorn. En myndighet far ansvaret att utveckla och forvalta en referensinstallation, medan andra aktdrer kan utveckla alternativa
|6sningar. Exempel pa sadana forvaltningsgemensamma tjanster ar Mina meddelanden eller en gemensam notifieringsfunktion.
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Principerna bor tillampas vid all utveckling och férvaltning av myndighetsdverskridande processer,
bastjanster, e-tjanster och andra komponenter som ingar i eller utgor offentliga e-férvaltningstjanster.

Kraven pa grundprinciper och arkitekturprinciper &r att de ska vara langsiktiga, teknikoberoende och
stabila, och darmed ligga pa en relativt hog niva, dvs. inte vara alltfor detaljerade. Specifika krav ska
istallet hanteras i mer konkreta anvisningar.

Principerna ar vagledande, dvs innehdller rekommendationer fér hur myndigheter och andra bor
utforma tjanster mot medborgarna, men ar inte féreskrivande.

Principerna ska vara:

e Foérankrade - grundprinciper ska beslutas pa hogsta ledningsniva. Ovriga principer beslutas pa
lampliga undernivaer (sa fa som mojligt).

e Begripliga - principernas grundsatser (uttryck, logisk grund, slutsats) ska latt kunna forstas.

e Robusta - principerna maste vara exakt formulerade for att kunna ge ett otvetydigt underlag for
anvandning.

e Kompletta och konsistenta - principerna boér vara heltackande, men far anda inte vara
motsagelsefulla.

e Stabila - principerna ska vara stabila 6ver tid, men anda kunna genomga en andrings- och
livscykelhantering.

e Sparbara - principerna ska kunna hérledas till uppsatta strategier och mal.

1.5 Initiativ pa EU-niva
P& EU-niva finns ett initiativ, European Interoperability Framework (EIF) for European public services,
kring interoperabilitet vilket utgar fran tolv arkitekturprinciper:

Subsidiarity and proportionality (subsidiaritet och proportionalitet)
User-centricity (anvandaren i fokus)

Inclusion and accessibility (delaktighet och tillganglighet)
Security and privacy (sadkerhet och personlig integritet)
Multilingualism (flersprakighet)

Administrative simplification (administrativ férenkling)
Transparency (transparens)

Preservation of information (bevarande av information)

. Openness (6ppenhet)

10. Reusability (dteranvandbarhet)

11. Technological neutrality and adaptability (teknikneutralitet och anpassningsbarhet)
12. Effectiveness and efficiency (effektivitet och andamalsenlighet).

CoNoORA~WNE

| Bilaga 2 gors en jamforelse mellan indelningen i detta dokument och EIF:s principer. Jamforelsen
pekar pa att de bada principindelningarna val tacker in varandra, dock kraver principen om bevarande
av information att arkivering enligt Riksarkivets anvisningar tillampas. Vid en granskning fran EU av en
tidigare version av dokumentets principer var enda anmarkningen att EIF:s princip om transparens
saknas. Detta har korrigerats i avsnitt 4.1.3.

Vi har trots jamforelsen valt att inte strukturera enligt ovanstdende EIF-principer. Vi har istéllet utgatt
fran regeringens strategi for en samverkande e-forvaltning, vilken béattre stimmer 6verens med visionen
om Medborgaren i centrum utgaende fran dennes livshandelser, ndgot som inte lika tydligt framhavs i
European Interoperability Framework.
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2 Vagledande principer for digital samverkan

Baserat pa de huvudmal och delmal som definieras i regeringens Strategi for en digitalt samverkande

statsforvaltning har fem grundprinciper formulerats och under dem har fjorton arkitekturprinciper
utarbetats:”

REGERINGENS STRATEGI
Strategi for en digitalt samverkande statsférvaltning

En enklare vardag Oppnare firvaltning Hagre kvalitet och effektivitet
fir medborgare som stidjerinnovation och delaktighet iverksamheten
g ﬂ\ /’\
Digitala tjanster Digitala tjanster Det ska bli Det ska bli Fler ska kunna Majligheter tillin- Statsforvaltningens Statsforvaltningens  Statsforvaltningens
ska utformas ska vara enkla " - lattare att hitta tillhandahalla syn och delaktig-  informationsuthyteska informations- verksamhet ska
" . |dttare att hitta . L - . " L
efter anvindarnas och sdkra att ritt digital inst och anvinda statens digitala het i verksam- bygga pa gemen- sdkerhet ska effektiviseras genom
behov anvinda dppna data tjdnster heten ska dka samma standarder farbittras dhad digitalisering
GRUNDPRINCIPER
G1  Utgafrin medborgarnas G Lt digitala méten ske G3 Uppritthall ritt niva pa infor- G4 Delegera G3  Litbehovoch nytta
livshindelser pa anvindarnas villkor mationssikerhet och integritet mandat och ansvar vara styrande
ARKITEKTURPRINCIPER
Digitala maten
D1 L3t digitala kanaler vara D?  Anpassa till olika gruppers D3 Oka medborgarnas insyn D4 Oppna upp far 03 Ateranvind redan
det primdra alternativet och individers behov och mjlighater att paverka externa innovatdrer inlimnad information
Tjanste- och processamverkan
T Bestim ofillimpa gemensamma T2 Tillgingliggér och ateranvind =~ T3 Byag T4 Himta T3 Anvind
begrepp, modeller o ménster information och tjanster enhetligt tjinstehaserat information vid killan dppna standarder
Informationssikerhet och juridik
k1 Badriv att riskbaserat 52 Skydda den 53 Baakta informationens 54 HAnalysera
informationssikerhetsarbete personliga integriteten skyddsvirde i hela kedjan rittsliga fdrutsdttningar

Figur 1: Principer for digital samverkan

2 Fargkodningen och numreringen i bilden Gverensstdmmer med beskrivningama i detta dokument.

Det finns i detta dokument ett antal referenser till dokument fran regeringen, E-delegationen m.fl. Sddana dokument tenderar att vara versionsbundna och bli
inaktuella. Vi har &nda valt att ta med referensema, lasaren bor dock underséka om mer aktuella versioner finns.
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3 Grundprinciper

3.1 Utga fran medborgarnas livshandelser

G1 - Utga frdn medborgarnas livshandelser

Beskrivning En livshandelse uppstar nar en medborgare (privatperson eller foretagare) stalls
infor en handelse som paverkar och férandrar hans eller hennes livssituation. Den
kundprocess som da startar kan ofta innebéra ett antal myndighetsoverskridande
kontakter och verksamhetsprocesser.

Kundens agerande maste inte alltid vara ett resultat av att en livshandelse intraf-
fat, utan kan vara resultatet av en rad andra faktorer, t.ex. baserat pa en faststalld
tidpunkt, exemplifierat av skattedeklarationen i borjan av maj varje ar.

Motivering Vissa livshandelser behdver sarskilt stod; om de kraver kontakter med olika
myndigheter och aktérer, om de kraver flera aterkommande kontakter eller om
livshandelserna ar nya och komplicerade for medborgaren att hantera. Samver-
kande processer och tjanster maste darfor utvecklas for att méta medborgaren i
olika kanaler, pa dennes villkor och i aktuella situationer.

Offentlig sektors kunder, bade privatpersoner och foretag, férvantar sig att offent-
liga aktorer vill och kan samverka pa ett effektivt satt. Kunden har istallet idag ett
stort och betungande ansvar att koordinera de offentliga aktorerna vilket inte
skulle behdvas om de offentliga aktérerna kunde samverka pa ett strukturerat satt.

Flera studier lyfter fram att svensk offentlig forvaltning tappar sin stallning i inter-
nationella jamforelser, mycket pa grund av oférmagan att skapa sammanhallna
tjanster som hanterar livshéandelser som spanner 6ver statlig, regional och lokal
niva. Ett fortsatt fokus pa utveckling av service och tjanster med utgangspunkt i
sammanhalina livshandelser ar en viktig forutsattning for att behalla och utveckla
medborgarnas fortroende.

Konsekvens De samverkande processerna i kundens livshandelse behover alltsa tydliggoras
och beskrivas pa en niva sa att samverkan mojliggors. Det innebar i praktiken att
de samverkande aktorerna maste vara 6verens om hur kunden ska moétas, vad
som startar och avslutar en samverkande process, nar agerandet i kundens livs-
handelse ar fullgjort, vilkken information som ska fléda mellan aktdrerna och vilka
tjanster som behovs i livshandelsen for att kunden ska méta en viss serviceniva.

Nar medborgarnas livshéndelser ska stédjas av flera olika myndigheter ar det
nddvandigt att de inblandade myndigheterna utser en ansvarig myndighet med ett
tydligt utpekat och kvitterat huvudansvar. Utan en huvudansvarig myndighet ar
risken annars stor att avtal, funktionalitet, granssnitt, samordning, testmajligheter
m.m., vilka ar nédvandiga komponenter for leveransen, inte kommer pa plats.
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3.2 Lat digitala moten ske pa anvandarnas villkor

G2 - L&t digitala moten® ske p& anvandarnas villkor

Beskrivning | det nya e-samhallet kommer medborgarna att avgora nar och hur digitala méten
ska dga rum. Darigenom forandras perspektivet, frAn myndighetscentrerat till
medborgarorienterat, frin myndigheternas egna verksamhetsprocesser till
medborgarnas processer. Sadana processer kan spanna 6ver bade offentlig och
privat sektor.

Digitala moten kommer i det nya e-samhaéllet att ske via olika kanaler; i smarta
telefoner, pa pekplattor, i sociala medier, pa privata och offentliga webbportaler,
pa myndighetsspecifika webbplatser, samt via framtida, i dag okanda klient-
plattformar.

Det bor vara mgjligt att na tjanster vid tidpunkter pa dygnet nar medborgarna
sjalva kan och vill.

Motivering Digitala moéten som ar anpassade till medborgarnas behov ger 6kad tillganglighet,
storre enkelhet, battre effektivitet, hdgre informationskvalitet samt stdrre
transparens och delaktighet.

Genom att finnas i for medborgarna kanda miljéer uppnas en 6kad enkelhet och
forstabarhet, vilket skapar forutsattningar for att minska det "digitala utanfor-
skapet”.

Medborgarnas vardag blir enklare nar deras processer stods tvars éver myndig-
hetsgréanserna.

Informationskvaliteten hojs nar anvandarnas initiala registreringar sker digitalt,
vilket minskar risken for felregistrering och feltolkning av inkomna handlingar.

Via digitala kanaler mojliggors transparens, storre insyn och delaktighet genom att
medborgarna kan félja t.ex. handlaggningsprocessen eller vardkedjan och status
for dem.

Konsekvens For att mota medborgarnas behov méaste myndigheter och annan offentlig
verksamhet tillhandahalla tjanster s att de blir latt tillgangliga i de digitala kanaler
som foredras, i medborgarnas "digitala rum” och miljéer.

Samtidigt méaste sakerstallas att informationen presenteras pa likvardigt satt,
oberoende av i vilken kanal detta sker.

D& en enskild myndighet inte ensam kan stodja medborgarens hela process, ger
detta ett 6kat behov av att samverka éver organisationsgranserna, samt att
utveckla tjanster som stddjer denna princip.

Anvandarmonster férandras over tiden, nya kanaler och nya tekniska plattformar
tillkommer, medan andra minskar i omfattning och betydelse, vilket staller krav pa
resurser for omvarldsbevakning och trendspaning, bade pa nationell niva och pa
myndighetsniva.

Tekniker som kan hantera flera, olika digitala kanaler boér anvandas for att slippa
utveckla och anpassa e-tjanster for olika specifika, tekniska klientplattformar.

Se aven Riktlinjer fér myndigheters anvandning av sociala medier.

Mojligheten att vaxla mellan olika understddda digitala kanaler gor dock att
uttestning av e-tjanster kompliceras.

Vidare behover informationssakerhetskrav p& nya och befintliga kanaler
analyseras, varderas och beaktas, den personliga integriteten varnas samt
kostnadsaspekter vagas in.

Single sign on (SSO) bor 6vervagas for att koppla ihop anvandarnas identifiering
sa att de far tillgang till flera tjanster utan att inloggning behover upprepas. Poli-
cies for gemensam utloggning (Single Log Out) maste da aven tas fram for olika
situationer.

3 Med digitala moten avses i detta dokument att anvandama nyttjar tjénster via digitala kanaler
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3.3 Uppratthdll ratt niva pa informationsséakerhet och integritet

G3 — Uppratthall ratt niva pa informationssakerhet och integritet

Beskrivning En 6kad samverkan samt en koncentration av e-tjanster pa nationell niva skapar
nya mojligheter, men ocksa nya risker, som maste hanteras gemensamt for att
viktiga samhallsfunktioner ska kunna uppratthallas. Informationssakerhet ar darfor
en nodvandig forutsattning for e-forvaltningen, vilket ocksa framgar av den malbild
som finns i Strategi for informationssakerhet i e-férvaltning fran Myndigheten for
samhéllsskydd och beredskap, MSB. Med detta avses en styrning av
organisatoriska och tekniska atgarder som skyddar information sa att — utifran
analyserade risker — ratt niva uppnas for:

konfidentialitet
riktighet
sparbarhet
tillganglighet.

Generellt ska de tjanster som tas fram vid digital samverkan utvecklas i linje med
de krav som stélls pd myndigheters arbete med informationssiakerhet, for att
uppfylla malbilden i ovanstaende strategi.

Personuppgifter ingar i den absoluta majoriteten av tjanster, som hanterar
information i offentlig verksamhets uppdrag, riktade mot enskilda. Darfor ar
skyddet av den personliga integriteten en viktig aspekt som sarskilt ska beaktas.

Syftet med arbetet med informationssakerhet ar att reducera risker ur de fyra
perspektiv som beskrivs ovan. Darfor maste arbetet bygga pa itererade
riskanalyser som paverkar utveckling och sedermera férvaltning av de tjanster
som &r aktuella.

Motivering Nar offentliga aktorers uppdrag utfors via digitala tjanster stalls krav pa en mer
samverkande utformning, da information fran flera aktorer ska vidareutnyttjas och
foradlas. Detta leder darfor till ett behov av samordning aven av informations-
séakerheten.

Samordningen &r nodvandig bade for att effektivisera, oka kvaliteten, skapa inter-
operabilitet och for att reducera kostnader, men &r ocksa viktig for att kunna méta
medborgare och andra intressenters forvantan pa likvardig sakerhet och integritet
i myndigheternas informationshantering. Informationssakerhet — dar skyddet av
personlig integritet ingdr som en av flera aspekter — ar darfor en grundlaggande
princip i all offentlig informationshantering och maste inga som en styrande faktor
redan initialt i projekt som baseras pa digital samverkan. Det ar viktigt att en
sakerhetsarkitektur skapas integrerat med 6vrig arkitektur och alltsa inte tvingas
laggas till i slutskedet av ett utvecklingsinitiativ.

Konsekvens Ansvar och roller som informationsagare och tjansteproducent méste beskrivas
och hanteras pa likartat satt i olika samverkansldsningar liksom styrning genom
riskanalyser och informationsklassningar, samt definierade skyddsnivaer. De |6s-
ningar som tas fram ska uppfylla krav pa funktion i normallage, men ska aven
planeras for att hantera storningar pa olika niva.

Stor vikt maste laggas vid att hantera I6sningar dar information fran flera aktorer
sammanfors, pa annat satt aggregeras, altenativt anvands pa annat satt an
ursprungligen definierat. | sddana situationer riskeras bade att ett oklart ansvar
uppstar och att kraven pa personlig integritet sidosatts.

Ytterligare en konsekvens ar att det maste finnas funktioner som hanterar tillit d&
flera aktorer (offentliga och privata) samverkar, exempelvis genom efterlevnads-
kontroller.
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3.4 Delegera mandat och ansvar

G4 — Delegera mandat och ansvar

Beskrivning

Motivering

Konsekvens

EU:s princip for subsidiaritet innebar i detta sammanhang att beslut ska fattas sa
nara de samverkande parterna som mgijligt eller av enskild part om endast en part
ar involverad.

EU:s princip for proportionalitet begransar mangd och omfattning av atgarder till
det som ar nodvandigt for att uppna dverenskomna mal, vilket lamnar storsta
mojliga frihet for genomférandet till de samverkande parterna.

Detta har bl.a. resulterat i att samverkansarkitekturen har begrénsats till digital
samverkan mellan olika parter. Hur en enskild aktér utformar sin interna arkitektur
och sina egna processer, hur den hanterar sina begrepp, sin interna information
och sin informationslagring ar en intern angelagenhet.

Det finns inget egenvérde i att samordna mer an vad som ar nddvandigt for att
kunna samverka kring det digitala motet. Istallet uppnéas en storre flexibilitet om
medverkande parter sjalva kan bestdmma och hantera sin interna verksamhet, det
enda som ar intressant ar att parterna levererar avtalade tjanster och medverkar
med sina delar.

Detta paverkar arkitekturen som helhet samt relationer mellan samverkande
parter med avseende pa avtal, tillganglighet m.m. For detta kan olika samverkans-
grupper behéva etableras av de parter som ska samverka, allt fran bilateral sam-
verkan mellan tva parter till stora nationella eller sektorsvisa federationer. Se dven
Végledning for digital samverkan.

3.5 Lat behov och nytta vara styrande

G5 - Lat behov och nytta vara styrande

Beskrivning

Motivering

Konsekvens

Utveckling och forvaltning av tjanster ska baseras pa en sa fullstandig analys som
majligt av det verkliga behovet och kundnyttan, samt pa hur kostnader och nyttor
(ekonomiska och kvalitativa) fordelar sig mellan deltagande aktdrer och berérda
intressenter.

Denna analys ska inte bara omfatta kostnader for IT-utveckling, utan — baserat pa
ett livscykelperspektiv — ocksad omfatta drift- och forvaltningskostnader samt
verksamhetens kostnader for att géra nddvandiga anpassningar, sa att den
efterstravade nyttan kan realiseras.

Nyttan maste vara styrande och maste vara tydlig innan en I6sning utvecklas.
Fordelningen av kostnader och nyttor mellan deltagande aktérer ar nddvéandig att
ta fram for att skapa acceptans och forstaelse for den férvaltningsgemensamma
I6sningens hela livscykel. Viktigt ar att detta primart inte ska ske for att effektivi-
sera myndigheternas egen handlaggning och verksamhet, utan fér att ge tkad
nytta utifran ett medborgarperspektiv.

Varje satsning kraver att man tar fram en behovs- och nyttoanalys for att tydlig-
gora bade kostnader och nyttor, innan ett beslut tas om att utveckla en ny
tjanst/process. Denna analys ska kontinuerligt féljas upp och sékerstélla att en
positiv, férstadd och matbar nettonytta verkligen realiseras.

Utvecklingen av forvaltningsgemensamma lésningar kan innebéra komplexa
kostnads- och nyttomodeller, t.ex. kan de nyttor som realiseras av en gemensam
I6sning uppkomma hos andra myndigheter &n den som gjorde investeringen,
vilket paverkar saval incitament att delta som finansierings- och forvaltnings-
modeller.

Vissa satsningar kommer saledes att bara sig sjalva, medan andra maste forstas
som mdjliggdrare fér utveckling av andra ldsningar. Finansieringsmodeller bor
utarbetas, dar det tydligt framgar hur kostnader och intakter fordelas. Se aven
Vagledningar for Nyttorealisering och Behovsdriven utveckling, samt Oversikt éver
finansieringsformer for e-férvaltning.
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4 Arkitekturprinciper

4.1 Digitala moten

4.1.1 Lat digitala kanaler vara det primara alternativet

D1 - Lat digitala kanaler vara det primara alternativet

Beskrivning Digitala kanaler bor vara det priméara alternativet for medborgarnas méten med
den offentliga forvaltningen. Vid framtagande av nya digitala tjanster méaste en
analys goras av om det ar nédvéandigt att 6ver huvud taget utveckla en traditionell,
pappersbaserad kanal for medborgaren.

Principen bor gélla gentemot medborgarna under hela arendekedjan; vid
inregistrering av ett arende, vid kompletteringar, beslut etc.

Motivering Informationskvaliteten hojs néar allt sker i en obruten, digital kedja (se grundprincip
G1). Detta minskar risken for felregistreringar och feltolkningar, samt majliggor
Okad automatisering av myndigheternas verksamhetsprocesser, vilket i sin tur
minskar forvaltningskostnader och forkortar handlaggningstider.

Genom att erbjuda medborgarna mojligheten att lamna information via digitala
kanaler, istéllet for via formaliserade och standardiserade blanketter, minskar
kostnaderna for att ta fram, skriva ut, skanna, ankomstregistrera, tolka och
slutforvara saddana blanketter.

Vidare ar en 6vergang fran analog, pappersbaserad arendehantering till digital
hantering mer miljévanlig.

Konsekvens Myndigheter kan aldrig fransaga sig medborgarens ratt att sdnda in pappers-
baserade brev och ansokningar, rutiner méaste darfor finnas for att manuellt
digitalisera saddana brevbaserade ansokningar.

Funktioner behdver per myndighet tas fram for att digitalt sénda ut kompletterings-
onskemal, beslut etc, t.ex. via Mina meddelanden, inklusive notifieringsfunktioner.

Juridiska aspekter behéver utredas.

Se &ven Vagledning kring elektroniska original, kopior och avskrifter, samt Juridisk
vagledning
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4.1.2 Anpassa till olika gruppers och individers behov

D2 — Anpassa till olika gruppers och individers behov

Beskrivning

Motivering

Konsekvens

Det digitala motet maste utformas sa att medborgarna kan styra sina processer
utifrdn egna preferenser och egna behov. Detta inkluderar perspektiven informa-
tion, tjanster, processer samt individualisering.

Exempelvis kan mdjligheterna till individualisering férbattras genom fordefinierade
mallar/monster pa webbplatser som tacker in olika livshandelser, t.ex. infor
pensionering, vid barns fodelse eller vid langvarig sjukdom. Sadana mallar ska tas
fram av den myndighet som utses att ha huvudansvar att hantera en sadan
handelse.

En viktig aspekt ar att e-tjansterna maste utformas med hdg anvandbarhet; med
smidig inloggning, med bra hjalpfunktioner och da med enhetliga granssnitt

Offentlig sektor maste utnyttja teknikens mojligheter till att stétta, informera och
utbilda i syfte att minska det "digitala utanférskapet".

Webbplatser och e-tjanster ska utformas for att kunna inkludera personer med
funktionsnedséattningar. Exempelvis ska anvandarna erbjudas majligheter att
andra fontstorlek, fa sidan upplast eller fa digital assistans. Vagledning for okad
tillganglighet ska foljas. Den 6évergripande rekommendationen i den vagledningen
utgar fran W3C:s Content Accessibility Guide.

For den som inte sjalv kan genomfdra sina digitala méten bor det finnas méjlighet
att pa sikt anvanda Mina fullmakter. Vidare kan det finnas behov inom en familj att
kunna dela pa information, stddja anhoriga och efterlevande etc.

Det digitala motet ska ske pa medborgarnas villkor, medborgarna ska sjélva
kunna anpassa sina egna digitala miljder och sina egna processer. Dessa ska
kunna optimeras for aktuell livssituation, med en mix av offentliga och privata
tjanster. Ett exempel kan vara att vid tillfallig vard av sjukt barn kunna anméla
detta till Forsakringskassan, arbetsgivaren, forskolan och andra berorda, helst i ett
enda arbetssteg.

Avsikten ar vidare att minska det "digitala utanforskapet” sa att det digitala motet
inte utvecklas till en angelagenhet enbart fér datorvana personer med full
funktionsformaga. Istéllet har alla ratt att kunna delta utifrdn sina forutsattningar.

Som ett alternativ ska en medborgare via en fullmakt kunna delegera arbetet till
personer som medborgaren utsett.

Myndigheter maste i férlangningen forandra sina digitala kanaler sa att de kan
individanpassas.

Hjalp och forklaringar ska finnas pa de fem officiella minoritetsspraken, samt bor
finnas pa de mest vanliga invandrarspraken.

En forvaltningsgemensam tjanst behover etableras och géras atkomlig i alla
kanaler dar anvandarna interagerar. Tjansten kan lagra personliga uppgifter som
telefonnummer eller lagra mina instélliningar, exempelvis av 6nskad fontstorlek.
Juridiska aspekter for att kunna realisera detta maste undersokas.

Externa granskningar av tillganglighet bor ske av fristdende organisationer och
foretag.
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4.1.3 Oka medborgarnas insyn och méjligheter att paverka

D3 - Oka medborgarnas insyn och méjligheter att paverka

Beskrivning Intresserade medborgare ska kunna vara delaktiga vid utveckling av gemen-
samma eller myndighetsspecifika processer och tjanster; vid planering, utformning
av anvandargranssnitt, uttestning etc.

Anvandarna ska kunna recensera och betygsatta e-tjanster.

Aven inom andra omraden kan medborgarnas delaktighet 6ka, t.ex. i kommunal-
politiska fragor.

Den enskilde medborgaren ska aven fa insyn i sina pagaende och avslutade
arenden hos olika myndigheter och se hur dennes arendeprocesser framskrider,
t.ex. via Mina &renden eller liknande sammanstaliningar.

Motivering Okad delaktighet ger stérre kundnytta genom att efterfragade tjanster tas fram
med hogre kvalitet.

Konsumentnyttan 6kar genom att battre och mer anvandbara tjanster kommer
fram och omvant att daliga tjanster rensas ut eller forbattras.

Kunskap om status for egna drenden minskar trycket p& myndigheternas
kundtjanster med fragor om arendestatus etc.

Konsekvens Referensgrupper och fokusgrupper kan anvéandas for att kvalitetssékra och
forbattra tjansterna.

Funktioner behovs for att recensera nya e-tjanster innan nedladdning fran mark-
nadsplatser, samt behévs majligheter till betygssattning och kommentarsfalt
implementeras.

Enhetlighet i utformning av Mina arenden underlattar kundupplevelsen, men
kraver gemensam véagledning i hur detta bor ske.

4.1.4 Oppna upp for externa innovatorer

D4 — Oppna upp for externa innovatorer

Beskrivning Arkitekturen ska underlatta nya Iésningar som kan utvecklas av bade myndigheter
och marknadens aktorer.

Fristdende utveckling av externa innovatorer ska uppmuntras, inte minst for de
digitala kanaler dar anvandarna finns i vardagen. Offentlig sektor ska tillganglig-
gora publik information, fran vilken externa aktorer kan utveckla egna tjanster att
erbjuda medborgarna.

Sadana externa innovatérer méaste fa tillgang till utvecklingsplaner for tjanster och
for utformning av grénssnitt etc.

Motivering Med fristdende utveckling skapas forutsattningar for att kunna driftsatta nya e-
tjanster helt fristdende fran varandra och darmed 6ka leveranstakten av sddana e-
tjanster, samt fa bort odnskade beroenden dem emellan.

Externa innovatorer ger dessutom mojligheter till nya infallsvinklar, idéer och
I6sningar som drar nytta av den potential som mdjliggors i nya digitala kanaler.

Konsekvens En konsekvens blir att en offentlig aktor inte alltid kommer att &ga det digitala
motet i sig, utan snarare vara informationslamnare. Istallet kommer olika natverk,
ofta sektorsvisa, att samverka kring utveckling av nya tjanster.

Tydligt definierade "digitala ekosystem” kommer att involvera externa utvecklare
som behover ha tillgang till fastlagda utvecklingsplaner, kunna paverka granssnitt
etc.

For att uppmuntra extern innovation kan det per samverkansomrade behova
byggas upp utvecklingsforum, liknande vad som finns vid utveckling av system
och infrastruktur baserade pa 6ppen kallkod.
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For att mojliggdra nya innovativa losningar kravs att:

e det finns ekonomiska modeller som uppmuntrar och underlattar extern
tjansteutveckling

e bastjanster med enhetliga granssnitt tillgangliggors for externa
innovatorer, se aven princip T4.

e det finns marknadsplatser for fristdende appar och for komponenter som
kan anvandas pa befintliga webbplatser

e krav stalls pa bakomliggande tjanster, bl.a. avseende tillganglighet

e juridiska 6vervaganden &r klarlagda

e sakerhet och personlig integritet beaktas.

4.1.5 Ateranvind redan inlamnad information

D5 — Ateranvéand redan inlamnad information

Beskrivning

Motivering

Konsekvens

En uppgift ska endast behdva lamnas en gang till offentlig férvaltning.

Pa samma satt ska uppgifter som tagits fram av en myndighet kunna anvandas av
andra aktorer i den offentliga forvaltningen.

For att underlatta det digitala métet boér uppgifter som redan finns registrerade
kunna ateranvandas och t.ex. forifyllas i e-tjanster.

Det bor vidare ga att mellanlagra t.ex. ett elektroniskt formular dar ifylinad pagar,
for att fortsétta vid ett senare tillfalle.

En privatperson eller ett foretag ska bara behéva registrera sina uppgifter en
gang, finns informationen inom offentlig férvaltning ska den inte behova efter-
fragas flera ganger vid arendehandlaggning. Samtidigt maste individer kunna lita
pa att uppgifter om dem endast anvands for direkt myndighetsutévning.

Bastjanster maste finnas for att tillhandahalla befintliga grunduppgifter om
framforallt fysisk person, juridisk person, fastighet, féretag och fordon.

Gemensamma begrepps- och informationsmodeller kan behova tas fram, se T1.

Medborgarens integritet och kénsla av kontroll ska behéllas. Detta innebar att
medborgaren maste ha mojlighet att éverblicka anvandningen av sin information
sd att denna inte ateranvands inom offentlig forvaltning eller bland kommersiella
foretag med ett syfte som medborgaren inte har kontroll 6ver. Information bor
endast lagras pa ett enda stalle.

E-tjanster behover utformas for att kunna mellanlagra uppgifter som fylls i. Aven
myndigheternas verksamhetssystem behéver successivt anpassas for att erbjuda
detta stod.

Affarsmassiga aspekter och juridiska aspekter kring géllande ratt behdver utredas,
bl.a. i forhallande till Offentlighets- och Sekretesslagen (OSL).

Se aven Juridisk vagledning for verksamhetsutveckling inom e-férvaltning.

Principer for digital samverkan 14|25



4.2 Tjanste- och processamverkan

4.2.1 Bestam och tillampa gemensamma begrepp, modeller och monster

T1 — Bestam och tillampa gemensamma begrepp, modeller och ménster

For att kunna utveckla en samverkande e-férvaltning kravs att gemensamma
begrepp, modeller och ménster 4 tillampas for information som anvands éver
organisationsgranserna.

Fyra begreppsomraden kan identifieras:

e Grunddata, t.ex. organisationsnummer och personnummer maste
formatmassigt vara lika éver alla e-tjanster.

e Standardiserade informationsstrukturer, t.ex. datum, metadata om
arenden eller arkivobjekt, kontaktinformation och kalenderuppgifter.

e Sektorsvis information inom t.ex. vard och omsorg, skolan, pensions-
omradet eller fastighetssektorn.

e Gemensamma koder och variabler, t.ex. kommunkoder eller
sjukvardens HSA-katalog.
Grundlaggande begrepp bestams och ansvaras fér av den myndighet som
tillhandahaller respektive grunddata. Standardiserade informationsstrukturer
bestams och forvaltas pa nationell nivd, medan sektorsvis information och
gemensamma koder bestdms och férvaltas bast av aktérer som ar aktiva inom
respektive verksamhetsomrade.

Motivering Valdefinierade begrepps- och informationsmodeller ar en férutséttning for en
samverkande e-forvaltning och for att tillhandahalla information for extern
vidareforadling.

Det finns ofta ett stort behov av samverkan mellan aktérer som &r verksamma
inom samma sektor eller verksamhetsomrade. En sammanhallen och kostnads-
effektiv forvaltning av delade informationsresurser underlattas ofta om dessa
hanteras som sektorsgemensamma tillgangar.

Konsekvens Att uppratta och underhalla gemensamma begrepps- och informationsmodeller &r
ett stort arbete som kraver kontinuerliga insatser. Det ar darfor viktigt att aktorerna
inom ramen for samverkan tar aktiva beslut kring vilka gemensamma beskriv-
ningar som faktiskt behdvs, och omfattningen av dessa.

I manga fall kan en organisation utpekas som bade begrepps- och informations-
agare, men det kan ocksa vara ett delat ansvar. Ett exempel pa det senare kan
vara att en nationell begreppsmodell for plan- och byggprocessen hanteras av en
aktor (begreppsansvar) men ansvaret for informationen i sig fordelas pa 290
kommuner. Se vidare Vagledning for digital samverkan.

Aktdrerna som behéver samverka inom en sektor dar samverkansorganisation
saknas behover dels komma 6verens om hur ansvaret ska fordelas mellan
parterna, dels stka sektor- och situationsanpassade I6sningar av finansierings-
fragorna.

Begrepps- och informationsagare behdver utses bade for basinformation (person,
fastighet etc.) och fér sektorsvis information, t.ex. socialférséakring, skola samt
vard- och omsorg.

Uppgifter om begrepps- och informationsmodeller ska principiellt tillhandahallas
fritt som 6ppet data.

4 Med monster avses att ateranvanda strukturer och arbetssatt.
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4.2.2 Tillgangliggor och ateranvand information och tjanster pa ett enhetligt satt

T2 —Tillgangliggor och ateranvand information och tjanster pa ett enhetligt satt

Beskrivning Genom ett forskjutet fokus frn myndighetscentrerat till digitala méten pa medbor-
garnas villkor, stélls krav pa att tjanster som utvecklas av myndigheter och andra
aktérer anvander enhetliga tjanstegranssnitt, begrepp och informationsmangder.

For att mojliggora detta behdvs en samverkansarkitektur, som méjliggor
informationsutbyte via tjanster. Se Véagledning fér digital samverkan for en
beskrivning av samverkansarkitektur.

En viktig aspekt &r har att myndigheternas information — i basal eller aggregerad
form — ska kunna tillgangliggéras for externa aktorer, vilket en samverkans-
arkitektur maste stodja.

Sektorsvis kommer en mer detaljerad samverkan att behovas, t.ex. inom vard och
omsorg, socialférsakrings-, geodata- eller pensionsomradena. Inom respektive
sektor kan branschvisa standarder behéva tas fram och forvaltas.

Ett speciellt omréde &r tillgangliggérandet av Oppen data®PSI°, nar myndig-
heternas information ska tillgangliggoras for externa parter i sa stor omfattning
som mdjligt, med beaktande av sekretess- och integritetsaspekter.

Motivering Genom att tillgangliggora tjanster enligt denna grundprincip kan information i
bastjanster ateranvandas inom eller utanfér de egna organisationsgranserna inom
hela "koncernen Sverige”, vilket mojliggdr nya tilldmpningsomraden.

Detta ger en enhetlighet som underlattar utformning av nya och mer effektiva
I6sningar, vilka kan baseras pa andras tjansteutbud.

Det finns vidare en stor potential i att externa innovatorer kan utveckla och erbjuda
nya tjanster baserade pa offentlig information.
Fordelarna med att ateranvanda verksamhetsprocesser, bastjanster, e-tjanster
och forvaltningsgemensamma tjanster ar att:
e ateranvandning ger minskade utvecklings- och forvaltningskostnader
e det finns ett utpekat ansvar for utveckling och férvaltning
e ateranvandning ger kortare utvecklingstid
e anvandarna kénner igen sig genom att granssnitten i olika e-tjanster kan
ha liknande utformning och beteende
¢ medborgarna far battre stod for sina kundprocesser som gar tvars over
olika myndighetet
o driftkostnaden for forvaltningsgemensamma tjanster kan bli Iagre med
gemensam drift

Oppen data mojliggor innovation samt leder dessutom till storre transparens,
genom att felaktiga grunddata blir synliga, vilket i sin tur kan 6ka informations-
kvaliteten.

Konsekvens Det finns idag fungerande processer och tjanster som tillhandahalls av enskilda
myndigheter. Syftet &r inte att bryta upp och bygga om dessa, nya tjanster kan
dock behova utvecklas s& att ateranvandning blir majlig.

En rekommendation &r att om en myndighet utvecklar en ny, egen e-tjanst fér sina
kunder, bor denna internt anropa egna bastjanster for sin informationsférsérjning.
Detta mojliggor att myndigheten framover kan tillhandahalla information via
sadana bastjanster for foradling av externa innovatorer.

For varje sektor behdver de inblandade aktdrerna utse en som &r sektorsansvarig.
| de flesta fall finns dock en naturlig fardledare.

For att kunna samverka kring férvaltningsgemensamma tjanster (FGT) krévs

5 Med Oppen data eller Publik information avses i detta dokument digital information som &r fritt tillganglig utan inskrankningar.
6 Med PSI (Public Sector Information), avses i detta dokument uppfyllande av EU:s PSI-direktiv som genomférs i Sverige genom lagen (2010:566) om
vidareutnyttjande av handlingar fran den offentliga forvaltningen.
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specifikt att:
e ansvar for och skyldighet att tillhandahalla tjanster faststalls

det bildas samverkansgrupper/federationer kring sadana tjanster

olika intressenter tar pa sig att utveckla och forvalta sddana FGT

detta samordnas och prioriteras pa nationell niva

det finns en ekonomisk modell kring finansiering av utveckling, férvaltning

och drift

e vagledningar tas fram for hur FGT pa ett samordnat sétt ska méta
anvandarna i olika digitala méten

e en gemensam supportfunktion kan behéva etableras

e anvisningar tas fram for hur FGT ska kunna interagera med myndig-
heternas egna kanallésningar

e drift av FGT, inklusive lagring av gemensamma uppgifter, sker pa ett satt
som uppratthaller hog personlig integritet

e privata alternativ mojliggors, bade av konkurrensskal och for att fa nya
impulser

e juridiska 6vervaganden ar hanterade.

Se aven Vagledningar for Digital samverkan, Nyttorealisering och Behovsdriven
utveckling.

Semantiska tekniker ska anvandas for att beskriva data och gora den fritt
tillganglig i ett format som ar mojligt att soka och tolka via system. Tillhérande
begrepps- och informationsmodeller samt utbytesformat ska fritt publiceras.
Beaktande av sekretess- och integritetsaspekter vid utlamning av publik
information/PSlI, innebar att mdjligheterna att tillg&ngliggtra personuppgifter ar
begransade.

Det ska 6ppet och fritt pa en myndighets webbplats publiceras vilken information
en myndighet innehar och hur den kan tillgangliggéras. Tjanster med publik
information ska publiceras i tjanstekataloger.

Se vidare Véagledning for vidareutnyttjande av offentlig information.
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4.2.3 Bygg tjanstebaserat

T3 — Bygg tjanstebaserat

Beskrivning Information och funktioner som ska goras tillgangliga for digital samverkan ska
tillhandahallas som tjanster.

En tydlig tjanstebaserad arkitektur ("Service Oriented Architecture”), bor darfoér
inforas tvars myndigheterna for att kunna erbjuda sddana tjanster. Denna
arkitektur ger I6sa kopplingar samt gor beroenden explicita och synliga.

Alla tjanster ska i sig vara versionshanterade. Flera versioner ska kunna
anvandas samtidigt, for att mojliggora successiva 6vergangar. Det ska aven finnas
testversioner av tjansterna.

Motivering Genom att exponera bastjanster uppnas en I6s koppling mellan producenter och
konsumenter, dar granssnitten for tjansterna blir vad som avtalas och definieras,
medan bakomliggande verksamhets- och IT-system ddljs.

Den |6sa kopplingen gor vidare att tjansterna bli mer okansliga for férandringar,
t.ex. nar flera olika versioner kan tillhandahallas och samexistera parallellt.

Tjanster utformade pa dessa grunder ar modulara, majliga att distribuera,
upptackbara, utbytbara och ateranvandbara samt bygger p& uppréattade
granssnittskontrakt/tjanstekontrakt, vilka maste versionshanteras och forvaltas.

Tillgang till bastjanster ger majlighet att kombinera och foradla exponerad
information, har finns majligheter for externa parter att ta fram innovativa
I6sningar.

Ateranvandning &r ocksa en stark drivkraft for tjansteorientering av samverkans-
arkitekturen.

Konsekvens Teknisk kompetens inom tjansteorientering kravs av de parter som samverkar och
av dem som har ansvar for samverkansarkitekturen.

Utvecklare av sddana tjanster ar beroende av att test- och utvecklingsmiljoer samt
testdata finns tillgangliga.

Det bor finnas publicerade protokoll 6ver vilka verifierande tester som har utforts
vid utveckling av en tjanst.

Inom specifika sektorer med kanslig information bor en certifiering av godkénda
tjanster dvervagas.

Anvisningar behover tas fram och forvaltas éver vilka tekniska granssnitt som ska
stddjas dver tiden. Granssnittskontrakt/tjanstekontrakt behdver férvaltas.

Det ska finnas tjanstekataloger som pa ett enhetligt satt fortecknar och beskriver
de tjanster som kan erbjudas, med tydlig beskrivning av tjanstens innehall och
forutsattningar. Sokning ska kunna ske somlost i sddana kataloger, dvs. man ska
inte behdva veta deras interna strukturer och relationer. Kataloger ska upplevas
som globala vid s6kning och lokala vid administration.

Vidare behover bestammas vilket metadata som ska finnas i sddana kataloger.

Over tid kommer lasten att variera och troligen 6ka, vilket ing&ende tjanster beho-
ver kunna hantera. Tjansternas skalbarhet behdver darfor beaktas redan vid deras
utformning s& att de kan skalas upp vid behov, utan omfattande omkonstruktion.

Tjansteproducenter har ocksa ett ansvar for att tillhandahalla testdata. Ansvaret
for varje sadan tillgang kraver verksamhetskunskap och bor placeras hos en aktor
som &r centralt verksam inom sin sektor.

Pa sikt bor nya verksamhetssystem byggas med tjanstegranssnitt fran borjan, for
att undvika efterféljande utveckling av extra lager av bastjanster.
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4.2.4 Hamta information vid kallan

T4 — Hamta information vid kallan

Beskrivning Huvudprincipen &ar att alltid hamta information sa nara kallan som mgjligt, hos den
som producerar och tillhandahaller informationen.

Motivering Genom att hamta information vid kéallan sakerstélls att informationen ar tillforlitlig
och aktuell samt att utlAmnande aktor kan identifiera och logga vem (vilken
organisation) som far tillgang till informationsklassad information.

Konsekvens Begrepps- och informationsagaransvaret maste vara utrett och klarlagt.
Medborgaren bor ges mdjlighet att i anvandargrénssnittet dverblicka var
informationen har inhamtats om den har inhamtats fran annan kalla &n den
aktuella myndigheten. Kallan till informationen behéver vara kadnd och tillgénglig.
De organisationer som har information som efterfragas av andra aktorer behover
tillgangliggdra den informationen. Det & den som ansvarar for kallan som ska
varsla om forandrade uppgifter och fatta beslut om uppdateringar.

Pa grund av hoga krav pa prestanda och tillganglighet kan information behdva
mellanlagras hogre upp i informationskedjan. Nér informationen av olika skal
behdver mellanlagras kan ansvaret for identifiering och loggning behéva overforas
till mellanlagrande myndighet.

Kopior och mellanlagring av information bor undvikas. | de fall kopior eller mellan-
lagring kravs, ska konsistens mot originalet efterstravas.

4.2.5 Anvand oppna standarder

T5 — Anvand 6ppna standarder’

Beskrivning Nar granssnitt for information och tjanster utformas ska i forsta hand 6ppna
standarder anvéndas. En standards mognad och etableringsgrad behover &ven
beaktas for att valet av standard inte ska utgora ett hinder for samverkan.

Om lampliga 6ppna standarder saknas ska etablerade branschstandarder
anvandas. Proprietéra, slutna standarder ska sa langt det ar mojligt undvikas.

Valet av standarder ska inte inkrakta pa samverkande parters ratt att valja intern
teknisk plattform for produktion eller konsumtion av tjanster.

Motivering Standardiserade granssnitt sanker kostnader och bidrar till 6kad ateranvandning
och en 6ppen marknad (jamfor med standardiserad sparbredd for jarnvag, format
pa elektriska kontakter eller e-post).

Oppna standarder &r att féredra eftersom de kan anvandas fritt utan att 4garen av
standarden sétter upp orimliga eller diskriminerande hinder, kostnader eller
avtalsmassiga begransningar.

Proprietara I6sningar medfor inlasningseffekter som kan fa oonskade ekonomiska
och praktiska konsekvenser fér de samverkande parterna.

Konsekvens Bestallare av tjianster behover stalla krav pa att plattformsoberoendet sakerstalls
genom praktiska tester.

7 En Gppen standard ar en standard som, i motsats till en proprietar teknisk specifikation, tillater vem som helst att implementera den utan att &garen av
standarden satter upp orimliga eller diskriminerande hinder
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4.3 Informationssakerhet och juridik

4.3.1 Bedriv ett riskbaserat informationssakerhetsarbete

S1 — Bedriv ett riskbaserat informationssakerhetsarbete

Beskrivning Informationshanteringen vid digital samverkan bér ses i ett livscykelperspektiv déar
roller och ansvar for informationssakerheten ska vara faststallda fran det att en
tjanst initieras, utvecklas, driftssatts och forvaltas, fram till dess att den slutligen
avvecklas. Tva centrala roller i detta hanseende &ar informationséagare respektive
tjiansteproducent, se dven Vagledning fér digital samverkan, férdjupning om roller.

Nar en tjanst utvecklas ska informationsagarna identifieras och ges mdjlighet att
formulera relevanta och nédvandiga informationssékerhetskrav. Kraven som stalls
ska baseras pa kunskap om den information som hanteras, samt vilka hot och
risker som beddms foreligga i och eller mot informationen och informations-
hanteringen. Kunskapen inhdmtas genom riskanalys och informationsklassning.
MSB har tagit fram modeller fér informationsklassning respektive riskanalys som
kan anvandas vid genomfdrandet.

Motivering Informationssakerhet i tjanster ska bygga pa en bedémning av aktuella risker och
hur dessa ska reduceras. Genom informationsklassning formulerar informations-
agaren sin riskbedémning och dverfor den i form av sédkerhetskrav till tjanste-
producenten. Genom att arbeta strukturerat med informationsklassning och risk-
analys forenklas kravstaliningsproceduren vilket &ven innebér en 6kad grad av
effektivitet och mojlighet att hoja kvaliteten i informationshanteringen. Darutéver
kan det aven leda till lagre kostnader d&a man tidigt kan planera for en balanserad
sakerhetsniva i form av krav pa arkitektur och pa design av lésningen.

Konsekvens Sakerhetsatgarderna ska omfatta skydd i lagring och i kommunikation samt galla
samtliga aspekter: konfidentialitet, riktighet, sparbarhet och tillganglighet.

Av sarskild betydelse ar att klarlagga ansvarsforhallanden da informations-
mangder fran flera informationsédgare sammanfors i en och samma tjanst.

Om tjansten ar av sddan art att stérningar i tjansten bedoms kunna fa konse-
kvenser av nationell betydelse, ska detta sarskilt beaktas och bedémas i risk-
analysen.

Den som ansvarar for hela tjansten, tjansteproducenten, svarar i sin tur for att det
genomfdrs en riskanalys for [6sningen som helhet och att sarskild hansyn tas till
operationella och eller sdkerhetsrelaterade risker i tjansten.

Tjansteproducenten ska ha dokumenterade rutiner for att séakerstélla att regel-
bundna interna och externa efterlevnadskontroller av sdkerheten genomfors.

I handelse av att tjansten eller systemet ska avvecklas ansvarar tjansteprodu-
centen for att planera for och genomféra en avveckling pa ett strukturerat satt, sa
att informationssakerhetskraven kan uppratthallas genom hela avvecklingspro-
cessen.

En tjansteproducent ska bedriva ett forebyggande och systematiskt arbete for att
kunna hantera intréffade incidenter och for att sékerstalla kontinuitet i leveransen,
se dven Véagledning for digital samverkan. Detta kraver att man har fardiga rutiner
och metoder for att bl.a. anméla, analysera, prioritera, eskalera, rapportera och
utvardera incidenter.

Kontinuitetsplanering innebar i det hdr sammanhanget att ha rutiner och metoder
for att prioritera samverkanstjanster, hantera stérningar, reducera negativa konse-
kvenser av sddana, ha alternativa leveranssatt samt kommunicera respektive
aterstalla till normallage.

Tjanster ska vara utvecklade och driftsatta for att kunna motsta olika typer av yttre
och inre angrepp.
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4.3.2 Skydda den personliga integriteten

S2 — Skydda den personliga integriteten

Beskrivning

Motivering

Konsekvens

Det ar alltid den som bestdmmer 6ver hanteringen av personuppgifter som har
ansvar for att personuppgiftslagen (PuL) foljs. Ansvaret innebéar att se till att de
tjanster som anvands inte medfor integritetsrisker och darfér maste tydliga krav
formuleras pa dem som levererar tjansterna. Vid utformning av en ny tjanst ska en
analys goras av vilka personuppgifter som ar relevanta att samla in och hantera.

Nagra grundlaggande principer inom integritetsskydd &r att inte samla in mer
information &n vad som behdvs, inte ha kvar den langre an man behdver och inte
anvanda den till ndgot annat an vad man samlade in den for.

Utveckling av digitala tjanster ar ofta komplicerade processer dar man maste ta
hansyn till manga typer av krav, inte minst galler det skydd av den personliga
integriteten. For att undvika fallgropar som blir dyra att atgarda i efterhand och som
gor det svart att folja lagen ar det viktigt att ta hansyn till integritetsaspekterna i ett
tidigt skede av processen.

Att informera om hur uppgifterna ska behandlas, att begara samtycke och att tillata
insyn i den vidare hanteringen ar ocksa viktiga led i integritetsskyddet.

Om tjansten ska hantera personuppgifter bér Datainspektionens Rekommendation
for "Privacy by design” (inbyggd integritet) tillampas. Begreppet gar ut pa att lata
integritetsfragorna paverka systemets hela livscykel — fran forstudie och kravstall-
ning via design och utveckling till anvandning och avveckling.

Till skydd av integritetskansliga uppgifter finns det vissa specifika atgarder som bor
beaktas. For att uppratthalla Privacy by design bér man efterstrava att:

minimera mangden personuppgifter
begransa atkomsten till uppgifterna
skydda uppgifterna

lata tjansten styra anvandaren ratt.

Speciellt maste man beakta att sammansatt information fran flera kéallor kan krava
en hogre klassificering.

Mojligheten for systemadministrativ personal att arbeta med och ta del av person-
uppgifter ska begransas till dem som behover detta for att kunna utféra sina arbets-
uppgifter. Kryptering av lagrad information kan vara ett ytterligare satt att begréansa
atkomsten.

Vid uttestning av digitala samverkanslésningar bor testdata inte innehalla riktiga
personuppgifter.

Loggar och sakerhetskopior kan i sig sjélva innebéra en integritetsrisk. Loggar kan
till exempel innehalla personuppgifter och maste darfor hanteras pa ett integritets-
sakert satt. Sakerhetskopior som sparas lange kan komma att innehalla person-
uppgifter som borde raderats tidigare etc.

Principer for digital samverkan 21|25



4.3.3 Beakta informationens skyddsvarde i hela kedjan

S3 — Beakta informationens skyddsvarde i hela kedjan

Beskrivning Informationsagaren tillhandahaller information som ska foradlas och/eller
exponeras i tjanster for medborgarna. Informationskedjan strécker sig hela vagen
fran det att informationen skapas, via formedling och féradling mellan olika aktorer
till dess att informationen gallras ut och foérsvinner.

Tjansteproducenten ska uppratta och uppratthalla nodvandiga skyddsnivaer,
baserade pa informationens skyddsvarde och faststallda av informationsagaren.
Informationens skyddsvarde ska baseras pa gjord informationssékerhets-
klassning. Skyddsnivaerna ska utformas med hansyn tagen till krav pa konfiden-
tialitet, riktighet, tillganglighet och sparbarhet.

Kraven pa skydd ska uppfyllas aven hos eventuella underleverantorer.

Det kan vara nédvandigt med férnyad informationsklassning om nya kombina-
tioner av information skapas vid digital samverkan. Skyddet ska besta av en
kombination av organisatoriska, tekniska och fysiska atgarder, se nedan.

Motivering Skyddsvardet maste beaktas i hela kedjan for att sakerstalla att informationen inte
kommer i oratta hander eller att den forvanskas pa vagen. Uppfylls inte detta kan
det leda till svara konsekvenser for den enskilde eller for de aktorer som direkt
berors av informationen. Det kan ocksa innebara att den aktér som ska tillhanda-
halla informationen véljer att inte langre gora det och paverkar ocksa tilliten
negativt mellan de aktérer som berérs.

Konsekvens Informationsagarens ansvar ar att se till att hela informationskedjan forblir séker-
hetsmassigt intakt, denne maste darfér analysera vilka svaga delar som kan
finnas och vilka skyddsatgarder som kravs.

Organisatoriskt skydd innefattar bl.a. roller och ansvar, policys, rutiner och
instruktioner. Varje organisation som ansvarar for en del av informationskedjan
maste sakerstalla att roller och ansvar tydliggors, samt att nédvandiga rutiner och
instruktioner finns for att organisationens medarbetare ska kunna fullgtra sitt
ansvar.

Tekniskt skydd innefattar bl.a. behdrighetssystem, identifiering, signering, logg-
ning och spéarning. Producerande aktorer maste sakerstalla att loggning gors samt
att mottagande aktérer har ratt behorighet att ta emot informationen. Detta
behdver ocksa faststéllas i en 6verenskommelse. Ansvaret for behorighetskontroll
pa individniva ligger daremot vanligtvis pa den mottagande aktéren, dvs. den part
som begar atkomst har ansvar for att administrera behdérigheten for sina anvan-
dare. Varje aktor har ansvar for att uppratthalla informationens skyddsvarde inom
den egna organisationen.

For tjanster mot medborgare ska Svensk e-Iegitimation8 tilldmpas som grundalter-
nativ for identifiering och signering.

Fysiskt skydd innefattar bl.a. skalskydd och kryptering, vilka ska utformas
utgaende fran gjord informationssakerhetsklassning. Kryptering ska 6vervagas vid
kommunikation 6ver Internet, i databaser och av mobila enheter.

Anvandning av det sakra myndighetsnatverket SGSI (Swedish Government
Secure Intranet) bor 6vervagas.

8 Svensk e-legitimation ar en identitetsfederation baserad pa intygshantering och har olika nivaer for identifiering
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4.3.4 Analysera rattsliga forutsattningar

S4 — Analysera rattsliga férutsattningar

Beskrivning Vid en utvecklingsinsats bor en analys goras i ett tidigt skede av vilka lagar och
forordningar som paverkar onskad funktionalitet. Utgdende fran en sadan analys
kan lampliga l6sningar varderas ut ett juridiskt perspektiv.

Arkitekturen ska da tacka balanserade avvagningar mellan berorda intressen
avseende funktionalitet och effektivitet & ena sidan och informationsséakerhet,
rattssakerhet samt integritetsskydd a den andra.

Sjalvklart ska funktioner och tjanster som tas fram vara forenliga med géllande
ratt.

Flera olika aspekter behdver beaktas av informationsagaren, specifikt nar
information ska publiceras som Oppna data/PSI. Dokument som innehaller nagot
av foljande behdver inventeras och kan behéva undantas vid publicering:

e  Personuppgifter - innehaller uppgifter som direkt eller indirekt kan
hanforas till en fysisk person vilken ar i livet. Uppgifterna kan dessutom
vara kansliga enligt PuL

e Sekretessreglerad information - t.ex. omsorgs- och varddokumentation
som ej far lamnas ut utan menprovning.

e Upphovsratt och andra immateriella rattigheter - t.ex. kring fotografier,
litterara verk samt rattigheter till programvaror.

For att sekretess- och integritetsaspekterna ska tillgodoses nar en ny dataméangd
gors tillganglig behdver aven konsekvenser beaktas av att denna information kan
kombineras med andra tillgangliga datakallor.

Motivering Det maste verifieras att planerade tjanster ar genomférbara utifran de
forutsattningar som olika lagar och foreskrifter ger: tryckfrinetsférordningens
bestammelser om allménna handling (offentlighetsprincipen m.m.),
personuppgiftslagen, offentlighets- och sekretesslagen, patientdatalagen,
socialtjanstlagen, arkivlagen m.fl.
Beroende pa de juridiska forutsattningarna kan utformning av tjanster paverkas,
alternativt visa att det saknas juridiska forutsattningar for att ta fram en sadan
tjanst.

Konsekvens Rattslig expertis bor involveras tidigt nar en tjanst ska utvecklas. | arbetet bor
ockséa personuppgiftsombud delta, nar sadant ombud finns.

Aven rattsliga forutsattningar och regelverk vid informationsutbyte mellan
myndigheter bor beaktas.

Se aven vagledningen Direktatkomst och utlAmnande pa medium for automati-
serad behandling, Juridisk vagledning for verksamhetsutveckling inom e-forvalt-
ning, Checklista for jurister samt SOU 2014:39, Sa enkelt som mojligt for s&
manga som majligt - Battre juridiska forutsattningar for samverkan och service.
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Bilaga 1, Referenser

Ref Objekt

European Interoperability Framework (EIF)

Med medborgaren i centrum

Riktlinjer fér myndigheters anvandning av sociala medier

Végledning i nyttorealisering

Végledning fér behovsdriven utveckling

Végledning fér vidareutnyttjande av offentlig information
Oversikt dver finansieringsformer for e-férvaltning
Véagledning kring elektroniska original, kopior och avskrifter

Juridisk végledning for verksamhetsutveckling inom e-férvaltning
Véagledning fér webbutveckling
11 Web Content Accessibility Guidelines (WCAG) 2.03C CAG

12 Direktatkomst och utlamnande pa medium for automatiserad behandling
13 Checklista for jurister
14 SOU 2014:39, S& enkelt som mojligt fér s4 manga som méjligt

15 Strateqi for informationssakerhet i e-férvaltning
16 MSB:s foreskrifter om statliga myndigheters informationssékerhet

17 Datainspektionens rekommendation om "privacy by design”
18 MSB:s modell fér informationsklassning, bilaga E, sidan 22
19 MSB:s modell fér riskanalys

20 Végledning fér digital samverkan
21 Vagledning for digital samverkan, férdjupning Roller och éverenskommelser

XN IWIN|F

©

[N
o

Bilaga 2, Jamforelse European Interoperability Framework

1 - Subsidiarity and proportionality G4 Delegera mandat och ansvar

2 - User-centricity G1 Utga fran medborgarnas livshiandelser
G2 Lat digitala moten ske pa anvandarnas villkor
G5 Lat behov och nytta vara styrande
D1 Lat digitala kanaler vara det primara
alternativet
D3 Oka medborgarens insyn och mdjlighet att
paverka

3 - Inclusion and accessibility D4 Oppna upp fér externa innovatérer

D2 Anpassa till olika gruppers och individers
behov

D3 Oka medborgarnas insyn och méjligheter att
paverka

4 - Security and privacy G3 Uppratthall ratt niva pa informationssdkerhet
och integritet
S1 Bedriv ett riskbaserat informationssidkerhets-
arbete

S2 Skydda den personliga integriteten

S3 Beakta informationens skyddsvarde i hela
kedjan

S4 Analysera rattsliga férutsattningar

5 - Multilingualism D2 Anpassa till olika gruppers och individers
behov

6 - Administrative simplification D5 Ateranvand redan inldmnad information

7 - Transparency G2 Lat digitala moten ske pa anvandarnas villkor

D3 Oka medborgarnas insyn och méjligheter att
paverka

D5 Ateranvind redan inlamnad information

8 - Preservation of information D5 Ateranvind redan inldmnad information

S1 Bedriv ett riskbaserat informationssiakerhets-
arbete
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http://ec.europa.eu/isa/index_en.htm
http://www.regeringen.se/sb/d/15700/a/206004
http://www.edelegationen.se/Publikationer/Vagledningar/Riktlinjer-for-myndigheters-anvandning-av-sociala-medier/
http://www.edelegationen.se/Stod-och-verktyg/Nyttorealisering/
http://www.behovsdrivenutveckling.se/
http://www.vidareutnyttjande.se/
http://www.edelegationen.se/Documents/Vagledningar%20mm/Vägledning%20-%20Översikt%20över%20finansieringsformer%20för%20e-förvaltning%201.0.pdf
http://www.edelegationen.se/Publikationer/Vagledningar/Vagledning-kring-elektroniska-original-kopior-och-avskrifter/
http://www.edelegationen.se/Publikationer/Vagledningar/Juridisk-vagledning-for-verksamhetsutveckling-inom-e-forvaltning/
http://www.webbriktlinjer.se/
http://www.w3.org/Translations/WCAG20-sv/
http://www.edelegationen.se/Stod-och-verktyg/Inspiration/Bli-inspirerad-av-andra/Direktatkomst-och-utlamnande-pa-medium-for-automatiserad-behandling/
http://www.edelegationen.se/Documents/Vagledningar%20mm/Checklista_f%c3%b6r_jurister.pdf?epslanguage=sv
http://data.riksdagen.se/fil/4EDEF4CA-13CC-44D7-9EB7-69266179D03B
https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/Strategi-for-informationssakerhet-i-e-forvaltning/
https://www.msb.se/externdata/rs/94a3d208-2ac4-48a1-84f2-208268f5767e.pdf
http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/inbyggd-integritet-privacy-by-design/
https://www.informationssakerhet.se/Banners/Verksamhetsanalys.pdf
https://www.informationssakerhet.se/Global/Metodstöd%20för%20LIS/Riskanalys.pdf
http://www.edelegationen.se/Documents/Vagledningar%20mm/Digital%20samverkan%204.0/V%c3%a4gledning%20f%c3%b6r%20digital%20samverkan%20v4.0.pdf?epslanguage=sv
http://www.edelegationen.se/Documents/Vagledningar%20mm/Digital%20samverkan%204.0/VLDS%204.0%20Roller%20och%20%c3%b6verenskommelser%20v1.0.pdf?epslanguage=sv

9 - Openness

D4 Oppna upp for externa innovatorer

D3 Oka medborgarnas insyn och méjligheter att
paverka

T1 Bestdm och tillaimpa gemensamma begrepp,
modeller o monster

10 - Reusability

T2 Tillgangliggor och ateranvind information och
tjdnster pa ett enhetligt satt

D5 Ateranvind redan inlimnad information

T1 Bestdm och tillampa gemensamma begrepp,
modeller och monster

T3 Bygg tjanstebaserat
T4 Hamta informationen vid kallan

11 - Technological neutrality and adaptability

T1 Bestdm och tillaimpa gemensamma begrepp.
modeller och moénster

T2 Tillgangliggor och ateranvand information och
tjanster pa ett enhetligt satt

T4 Anvand 6ppna standarder

12 - Effectiveness and efficiency

G2 Lat digitala moten ske pa anvandarnas villkor

T2 Tillgdngliggdr och dteranvind information och
tjanster pa ett enhetligt satt

G4 Delegera mandat och ansvar
G5 Lat behov och nytta vara styrande

D1 Lat digitala kanaler vara det primara
alternativet

D5 Ateranvind redan inlimnad information

T1 Bestam och tillampa gemensamma begrepp.
modeller och monster

T3 Bygg tjanstebaserat

T4 Hamta information vid kallan

T5 Anvand 6ppna standarder

S2 Skydda den personliga integriteten

Vagledande principer EIF-Principer
G1 - Utga fran medborgarnas livshandelser 2

G2 - Lat digitala moten ske pa anvandarnas villkor 2,7,12

G3 - Uppratthall ratt niva pa informationssékerhet och integritet 4

G4 - Delegera mandat och ansvar 1,12

G5 - Lat behov och nytta vara styrande 2,12

D1 - Lat digitala kanaler vara det primara alternativet 2,12

D2 - Anpassatill olika gruppers och individers behov 3

D3 - Oka medborgarens insyn och mdjligheter att paverka 2,3,5,9
D4 - Oppna upp for externa innovatorer 3,9

D5 - Ateranvand redan inlamnad information 7,8,10,12
T1 - Bestdm och tillampa gemensamma begrepp, modeller o ménster 9,10,11,12
T2 - Tillgangliggor och ateranvand information och tjanster pa ett 10,11
enhetligt satt

T3 - Bygg tjanstebaserat 10, 12

T4 - Hamta information vid kéallan 12

T5 - Anvand dppna standarder 11,12

S1 - Bedriv ett riskbaserat informationssakerhetsarbete 4,8,12

S2 - Skydda den personliga integriteten 4,8,12

S3 - Beakta informationens skyddsvarde i hela kedjan 4

S4 - Analysera rattsliga forutséattningar 4

Principer for digital
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